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© Verfahren und Anordnung zur Steuerung eines Ger 

© Die Steuerung eines Gerates erfolgt in Abhangigkeit 
von durch einen Sensor ermittelten Fingerabdruckinfor- 
mationen, die mit gespeicherten, unterschied lichen Fin- 
gern einer Person entsprech en den Fingerabdruckinfor- 
mationen verglichen werden, denen jeweils eine Steuer- 
prozedur zugeordnet ist. 



mittels Fingerabdruckinformationen 



SEN 








f 




SPE 


VE: fe = erm(f) 




f1 


stpl 




,fe 


f2 
f3 


stp2 
stp3 


STE: (f4,stp4) = 


vgl(fe, f1 ( ... fn) 






f4 


stp4 




stp4 








fn 


stpn 









STE 



3 

CO 

oo 



BUNDESDRUCKEREI 09.99 902 147/308/7A 20 



1 

Beschreibung 



DE 198 37 642 C 1 



Die Erfindung beziehtsich auf ein Verfahren und eine An- 
ordnung zur Steuerung eines Cerates, insbesondere eines 
mobilen Cerates, mittels Fingerabdruckinformationen, wo- 5 
bei das Gerat im Wesentlichen durch das Anlegen unter- 
schiedlicher Fingerabdriicke gesteuert wird, bzw. die Ein- 
gabe von Steuerinformationen mittels unterschiediic her Fin- 
gerabdriicke erfolgt. 

Zur Eingabe von Steuerinformationen in mobile Cerate 10 
sind bislang mehrere verschiedene Verfahren, wie beispiels- 
weise mittels Tastatur, Softkeys, Spracherkennung, Maus. 
Joystick oder Touchscreen bekannt. 

Diese bekannten Verfahren weisen entweder den Nachteil 
auf, daG sie, insbesondere in mobilen Geraten, zu einer un- 15 
erwunscht aufwendigen Realisierung eines Gerategehauses 
fuhren, oder daB sie unzuverlassig sind, bzw. ihre Durchfuh- 
rung vicl Rcchcnaufwand und somit auch Encrgicaufwand 
erfordert. 

AuBerdem ist eine Vielzahl von Geraten bekannt, vor de- 20 
ren Benutzung ein Benutzer sich authentifizieren muB. 
Wichtige Beispiele sind Computer, insbesondere tragbare 
Computer, und Telekommunikationsgerate, insbesondere 
Mobiltelefone. 

Einige Cerate sind dabei generell gegen unberechtigte 25 
Benutzung beispielsweise durch ein PaBwort geschCitzt; bei 
anderen Geraten sind lediglich bestimmte Funktionen vor 
unberechtigtem ZugrifY (beispielsweise durch eine soge- 
nannte Personal Identification Number PIN) geschutzt. 
Hierzu gehort auch der Schutz des Zugangs zu bestimmten 30 
Daten oder Diensten, auch wenn diese nicht durch das Ge- 
rat, sondern durch andere Cerate in einem Computer- oder 
Kummunikationsnetz wie beispielsweise einem Mobilfunk- 
system zur Verfiigung gestellt werden. 

Die heute wohl haufigste Art der Eingabe einer Authenti- 35 
fikationsinformation bzw. A uthentifizierungsin formation ist 
die Eingabe iiber eine Tastatur des Cerates. Nach der Ein- 
gabe wird die Richtigkeit der eingegebenen Information, 
und damit die Berechtigung des eingebenden Benutzers 
durch eine Prtifeinrichtung im Gerat oder in einem Compu- 40 
ter oder Kommunikationsnetz gepriift. Bei Mobiltelefonen 
nach dem GSM (Global System for Mobile Communica- 
tion-Standard geschieht dies, indem eine Datenverarbei- 
tungseinrichtung auf der sogenannten SIM (Subscriber 
Identifying Module)-Card des Cerates pruft, ob die eingege- 45 
bene PIN zu der auf der SIM-Card gespeicherten Informa- 
tion paBt. Ist dies der Fall, gibt die SIM-Card das Mobiltele- 
fon zur Benutzung frei. 

Seit einiger Zeit sind Technologien verfiigbar, die andere 
Formcn der Authentifikation eines Benutzers erlauben. 50 
Diese Technologien beruhen auf der Erfassung benutzerspe- 
zifischer biometrischer Merkmale durch spezielle Sensoren. 
Ein wichtiges Beispiel hierfur sind Sensoren zur Erkennung 
des Fingerabdruckes, 

Ublicherweise werden die von den Sensoren erfaBten 55 
Merkmale in einer Datenverarbeitungseinrichtung des Cera- 
tes oder eines Kommunikationsnetzes mil den bekannten 
Merkmalen eines berechtigten Benutzers verglichen und bei 
hinreichender Ubereinstimmung wird der Zugang zu dem 
gewiinschten Dienst, den benotigten Daten oder der gewahl- 60 
ten Geratefunktion freigeschaltet. 

Obwohl diese Cerate zur Benutzerauthentifizierung be- 
reits ein Eingabemittel, namlich einen entsprechenden Sen- 
sor, aufweisen, sind sie dennoch mit einer Tastatur oder ei- 
ner entsprechenden Eingabcvorrichtung verschen, mittels 65 
derer ein Benutzer Steuerinformationen oder Eingabeinfor- 
mationen eingeben kann, 
Aus der Druckschrift DE 196 45 937 A 1 ist bekannt: ein 



Verfahren zur Steuerung eines Cerates mittels Fingerab- 
druckinformationen, bei dem 

- Fingerabdruckinformationen eines Fingers ermittelt 
werden, 

- entsprechend jeweils einem Finger verschiedener 
Personen unterschiedliche Fingerabdruckinformatio- 
nen gespeichert sind, denen jeweils eine Steuerproze- 
dur zugeordnet ist, 

- die ermittelten Fingerabdruckinformationen mit den 
gespeicherten Fingerabdruckinformationen verglichen 
werden, 

- bei einer einen vorgegebeneh Sen well wert uber- 
schreitenden Ahnlichkeit der ermittelten Fingerab- 
druckinformationen mit gespeicherten Fingerabdruck- 
informationen die diesen Fingerabdruckinformationen 
zugeordnete Steuerprozedur ausgelost wird. 



Der Erfindung liegt daher die Aufgabe zugrunde, ein Ver- 
fahren und eine Anordnung anzugeben, mit denen es mog- 
lich ist, auf zuverlassige und einfache Weise Steuerinforma- 
tionen zur Steuerung eines Cerates einzugeben, ohne auf der 
AuBenseite eines Gerategehauses viel Platz zu benotigen, 
oder das Gerategewicht wesentlich zu erhohen. 

Diese Aufgabe wird durch die Merkmale der unabhangi- 
gen Paten tan spruche gelost. Weiterbildungen ergeben sich 
aus den Unteranspriichen. 

Die Erfindung beruht also auf dem Gedanken, Fingerab- 
druckinformationen eines angelegten Fingers zu ermitteln, 
diese mit unterschiedlichen gespeicherten Fingerabdruckin- 
formationen zu vergleichen, und in Abhangigkeit von dem 
Vergleichsergebnis das Gerat zu steuern. 

Die Erfindung unterscheidet sich vom Stand der Technik 
insbesondere darin, daB verschiedene Finger einer Person 
anhand des Fingerabdrucks erkannt werden und jedem die- 
ser Finger eine eigene Steuerprozedur zugeordnet ist. 

Dadurch wird erreicht, daB mittels eines in der Flache re- 
lativ kleinen Sensors entsprechend den unterschiedlichen 
Fingern unterschiedliche Steuerinformationen eingegeben 
werden konnen. So konnen entsprechende Cerate bzw. die 
zugeordneten Eingabe vorrichtungen klein und leicht gehal- 
ten werden, und gleichzeitig die Eingabe der Steuerinforma- 
tion sehr zuverlassig durchgefiihrt werden. 

Bei einer Weiterbildung der Erfindung ist vorgesehen, 
daB auch eine Benutzererkennung oder eine Benutzerau- 
thentifizierung mittels einer Fingerabdruckerkennung er- 
folgt. 

So ist es moglich, mit einem Fingerabdrucksensor das 
Gerat vor unberechtigtem Zugriff zu schutzen, und im Falle 
eines berechtigten Geratezugriffs das Gerat ohne zusatzli- 
chen Hardwareaufwand auch zu steuem. 

Ferner ist eine Weiterbildung vorgesehen, bei der durch 
das Anlegen unterschiedlicher Finger entsprechende unter- 
schiedliche Ziffern in das Gerat eingegeben werden konnen. 

.Dadurch wird erreicht, daB durch den Einsatz eines Sen- 
sors an s telle einer numerischen Tastatur ein Gerat zuverlas- 
sig bedient werden kann, es aber in seinen Abmessungen 
und seinem Gewicht klein gehalten werden kann. 

Eine weitere Ausgestaltung der Erfindung sieht von daB 
das Anlegen eines Fingers in unterschiedlichen Betriebszu- 
standen unterschiedliche Steuerprozeduren im Gerat aus- 
lost. 

So ist es moglich, daB mit einer beschrankten Anzahl un- 
terschiedlicher Finger eine groBe Anzahl von Steuerproze- 
duren im Gerat ausgelost werden kann. 

Insbesondere in Kommunikationsendgeraten kann mittels 
unterschiedlicher Finger auf schnelle und zuverlassige 
Weise die Eingabe von Wahlinformationen erfolgen bzw. 
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die Auslosung der zugehorigen Signalisierungsprozeduren 
ausgeldst werden. 

Die Erfindung wird im Folgcndcn anhand bevorzugter 
Ausfuhrungsheispiele nalier beschrieben, zu deren Erlaute- 
rung die nachstehend aufgelisteten Figure n dienen: 

Fig. 1 ein FluBdiagranim eines Verfahrcns und die ent- 
sprechenden Anordnungsclenienlc zur Stcuerung eines Ce- 
rates mitlels Fingerabdruckinforniation, 

Fig. 2 mogiiche Zuordnungen von Fingerabdruckinfor- 
mationen zu Steuerprozeduren, 

Fig. 3 ein Blockschaltbild eines Kommunikationsendge- 
rates. 

Fig. 1 zeigt ein FluBdiagramm eines Verfahrens zur 
Steucrung eines Cerates mitlels unterschiedlicher Fingerab- 
druckinformauonen und entsprechende Anordnungsele- 
mente zur Durchfiihrung eines derartigen Verfahrens. 

Zunachst erfaBt ein Fingerabdrucksensor SEN das Lini- 
enmuster f dcr angclcgtcn Fingcrkuppc, indem die Scnsor- 
zellen die Anderungen des elektrischen Feldes, das die erho- 
benen Linien und die Vertiefungen auf der Fingeroberflache 
hervorrufen aufnehmen, und daraus sein clektrisches AbbiLd 
erzeugen. 

Die Erfassung kann dabei auf einem kapaziliven MeB- 
prinzip beruhen, bei dem jedes Pixel einen Kondensator dar- 
slelll und die HauL des aufgeleglen Fingers als drille Kon- 25 
densatorplatte wirkt. Die sich durch die Erhohungen und 
Vcrliefungen in den einzelnen Sen sore lementen ergebenden 
Ruckkoppelungskapazilaten ergeben analoge Werde, die 
eine dreidimensionale Aufnahme des Abdrucks liefern. Da 
uberdies die Lcitfahigkeit der Haul das Signal beeinfluBt, ist 30 
der Sensor auch mit einer Wachsatrappe nicht zu tauschen. 

Nach einer Analog-ZDigitalwandlung dicser analogen 
Werte werden die entsprechenden digitalen Signale an eine 
Verarbeitungseinrichtung VE, insbesondere einen digitalen 
Signalprozessor iibermittelt. 35 

Im digitalen Signalprozessor VE werden durch geeignete 
Bildverarbeitungsalgorithinen aus den Fingerabdruckswer- 
ten f unverwechselbare Merkmale fe errechnet fe = erm(f). 
Diese ermittellen unverwechselbaren Merkmale fe werden 
in einer Steuereinrichtung STE, wie einem Mikrocontroler, 40 
mit entsprechenden gespeicherten unverwechselbaren 
Merkmalen fl, ... fn, die in Speicherbausteinen SPE abge- 
speichert sind, verglichen: (f4, stp_4) = vgl(fe, fl, ... fn); in 
Abhangigkeit von dem Vergleichsergebnis wird dann bei 
vorliegender Ahnlichkeit gespeicherter Fingerabdruckinfor- 45 
mationen f4 mit den ermitteiten Fingerabdruckinformatio- 
nen fe die diesen gespeicherten Fingerabdruckinformatio- 
nen f4 zugeordnete Steuerprozedur stp4 ausgelosL 

Die gespeicberten Fingcrabdruckinformationen cntspre- 
chen dabei entweder unterschicdlichen Fingern einer Per- 50 
son, oder unterschicdlichen Fingern mehrerer Personen. So 
konnen beispielsweise entweder fiir eine Person die den 
zehn Fingern entsprechenden Fingcrabdruckinformationen 
abgespeichert sein, oder zusatzlich fur jede weitere Person 
die entsprechenden den zusatzlichen zehn Fingern entspre- 55 
chenden weiieren Fingcrabdruckinformationen abgespei- 
chert sein. 

Fiir eine zuverlassige Untersuchung hinsichtlich ihrer 
Ahnlichkeit konnen die von der Sensoreinrichtung SEN er- 
faBten und die gespeicherten Fingerabdruckinformationen 60 
in die Form eines sogenannten Merkmalsvektors gebracht 
werden. Dieso Annahme ist in der Praxis keine Einschran- 
kuhg, da die Scnsordatcn stets als geordnctes n-Tupcl von n 
Mefidaten (Merkmalsvektor) dargestellt werden k&nnen, 
Die Mcrkmalsvcktorcn bilden cincn n-dimcnsionalcn 65 
Raum. In diesem exisiicre ein Satz von Mustervcktorcn (Co- 
debuchvektoren), und es sei ein AbstandsmaB (Ahnlich- 
keitsmaB fur Fingerabdruckmerkmale) definiert. 
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Zu jede in Mustervektor gibl es eine Zellc in diesem 
Raum, diedadurch definiert ist, daB fur jeden Merkmalsvek- 
tor in einer Zcllc gilt, daB der Mustervektor dicser Zcllc dcr 
nachstgelegene Mustervektor im Sinne dieses Abstandsma- 
5 fies ist. 

Jcdem Mustervektor sei eine Steuerprozedur zur Steuc- 
rung des Gerates oder eine entsprechende Information zur 
Auslosung einer derartigen Steuerprozedur zugeordnet. Die 
Ermittlungen des nachstgelegenen Mustervektors f4 zu ei- 
10 ncm Merkmalsvektor fc, dcr den crfaBten Scnsordatcn cnt- 
spricht. fiihrt damit zur Auslosung einer entsprechenden 
Steuerprozedur stp4, die durch obenerwahnte erste oder eine 
zweite Steuereinrichtung STE ausgefuhrt werden kann. 
Falls der Merkmalsvektor nicht in der Zelle eines Muster- 
15 vektors liegt, wird keine Steuerprozedur ausgelost, da die 
Ahnlichkeit zwischen ermitteiten und gespeicherten Finger- 
abdruckinformationen zu gering ist, d. h. die Ahnlichkeit 
cine vorgcgcbcnc Schwcllc nicht ubcrschrcitct. 

Die Fehlerraten dieses Verfahrens lassen sich optimieren, 
20 wenn sichergestellt ist, daB die mit den Fingerabdruckmerk- 
malen assoziierten Merkmalsvektoren Mustervektoren sind. 
Dies laBt sich erreichen, indem das System sich in einer In- 
idalisierungsphase an die Fingerabdruckmerkmale adaptiert 
(Codebuchadaption). 

Die Vektorquantisierung ist nicht das einzige Verfahren, 
das im Zusammenhang mit der Erfindung eingesetzt werden 
kann. Dem Fachmann sind andere Verfahren gelaufig, die 
deshalb hier nicht erlautert werden mtissen. 

Die Speicherung von Fingerabdruckinformationen, die 
Verarbeitung von Fingerabdruckinformationen, der Ver- 
gleich von ermitteiten und gespeicherten Fingerabdruckin- 
formationen und/oder die Auslosung von Steuerprozeduren 
kann entweder ganz oder zuuiindest teilweise in einer An- 
ordnung zur Steuerung eines Gerates erfolgen. Diese Anord- 
nung zur Steuerung kann in dem Gerat integriert sein oder 
separat vom Gerat realisiert sein und nur mktels Ubcru-a- 
gungseinrichtungen mit dem Gerat verbunden sein. Es ist 
auch moglich, daB Teile der oben erwahnten Verfalirens- 
schritte bzw. der entsprechenden Hardwareeiemente in zen- 
tralen Einrichtungen eines Kommunikationsnetzes durchge- 
fuhrt werden bzw. angeordnet sind. 

In Fig. 2 sind unterschiedliche Varianten fur die Zuord- 
nung von Fingerabdruckinformationen zu Steuerprozeduren 
schematisch dargestellt, Sie beziehen sich auf ein Gerat, das 
in unterschiedliche Betriebszustande versetzt werden kann. 
Die unterschicdlichen Betriebszustande konnen sich dabei 
darin unterscheiden, daB je nach Betriebszu stand unter- 
schiedliche bzw. mehr oder weniger Eiemente des Gerates 
mit Strom vcrsorgt sind, unterschiedliche bzw. mehr oder 
weniger Funktionen des Gerates ausfuhrbar sind, oder ein 
mehr oder weniger eingeschrankter Zugriff auf Daten oder 
Funktionen zugelassen ist. Dabei kann durch das Anlegen 
eines Fingers an das Sensorelement SEN die diesem Finger- 
abdruck zugeordnete Steuerprozedur zum Wechsel des Be- 
triebszustandes des Gerates fiihren. 

Im folgenden sind die drei in Fig. 2 von links nach rechts 
exemplarisch dargestellten Ablaufe naher beschrieben: 

- Das Gerat befindet sich zunachst im ausgeschalteten 
Zustand aus, in dem nur die Eiemente zur Fingerabdrucker- 
kennung eingeschaltet sind. Entsprechen die ermitteiten 
Fingerabdruckinformationen fe den gespeicherten Fingerab- 
druckinformationen f 1, so wird das Gerat mitlels der Steuer- 
prozedur slpl eingeschaltet und fur eine bestimmte Person 

parsoftj ffelgudohunot. Daa hoiGi irn Sinno tiinor Benwwo- 
rauthentifizicrung oder Bcnutzcrcrkcnnung werden dicser 
Person person 1 die ihr entsprechenden Zugriffe auf das Ge- 
rat gestattet. 

Wird im nachsten Schritt wieder der Fingerabdruck fl er- 
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kanm, so wird das Gcriii mittcls Steuerprozedur stpl 13 in 
das Gerateprofil profill geschaltet. Dies kann bedeuten, daB 
beispielsweise bei einem Kommunikationsendgerat die Ruf- 
tonlautstarke, die Zulassigkeit an kom mender Rufe, die Ruf- 
tonmelodie, die Displaydarstellung oder andere Menuoptio- 5 
nen gemaG diesem abgespeicherten Gerateprofil profill ein- 
gestellt werden. 

Wird nun in diesem Gerateprofil profill nochmals der 
Finger fl angelegt, so wird automatisch die gespeicherte 
Rufnummer eines gewiinschten Ziels, wie beispielsweise to 
des Buros des Nutzers, eingegeben und entsprechende Si- 
gnalisierungsprozeduren zum Aufbau der Verbindung ein- 
geleitet: waehle_buero. 

- Wird im ausgeschalteten Zu stand festgestellt, daB der 
ermitteite Fingerabdruck fe dem gespeicherten Fingerab- 15 
druck f68 entspricht, so wird das Gerat eingeschaltet und fur 
eine Person person2 freigeschaltet. Wird als nachstes der 
Fingerabdruck f69 erkannt, so wird das Gerat auf das Gera- 
teprofil profil3 dieser Person person2 geschaltet. Wird nun 
der Fingerabdruck f30 erkannt, so wird automatisch ein Ver- 20 
bindungsaufbau zu einer Notrufzentrale eingeleitet. 

- Wird im ausgeschalteten Geratezustand der Fingerab- 
druck f27 erkannt, so wird das Gerat zunachst eingeschaltet 
und sofort ein Verbindungs aufbau zu einer Notrufzentrale 
eingeleitet. Wird dann im eingeschalteten Zustand der Fin- 25 
ger f24 erkannt, wird das Gerat auf ein allgemeines Gerate- 
profil profill geschaltet und im Falle des Anlegens des Fin- 
gers f21 die Ziffer "0" am Gerat eingegeben und ggf. auf 
dem Display dargestellt. 

Anhand dieser Beispiele sind fur einen Fachmann unzah- 30 
lige andere Varianten der Zuordnung von Steuerprozeduren 
zu Fingerabdrucki nformalionen realisierbar. 

Eine derartige Zuordnung kann beim erstmaligen Benut- 
zen des Gerates abgespeichert werden, indem der Benutzer 
nacheinander alle Optionen der Menustruktur zur Steuerung 35 
des Gerates auswahlt und jeden Meniipunkt mit dem Anle- 
gen des von ihm gewiinschten Fingers an den Sensor besta- 
tigt. 

Im Zusammen spiel mit einer im Gerat bzw, in der Anord- 
nung zur Steuerung des Gerates vorhandenen SIM (Subscri- 40 
ber Identifying Module)- Card kann der Fingerabdrucksen- 
sor nicht nur zur Benutzererkennung, sondern auch zur Be- 
nutzerauthentifizierung dienen. 

Fig. 3 zeigt ein Kommunikationsendgerat KE, bestehend 
aus einer Bcdicneinheit MMI, einer Steuereinrichtung STE, 45 
einer Verarbeitungseinrichtung VE, einer Stromversor- 
gungseinrichtung SVE, einem Benutzerauthentifizierungs- 
modul SIM, einer Empfangseinrichtung EE, einer Sendeein- 
richtung SE und einer Sensoreinrichtung SEN. 

Die Bedieneinheit MMI besteht aus einem Lautsprecher- 50 
element, einem Mikrofonelement, einem Display zur Dar- 
stellung von Menupunkten, Ziffem oder anderer fur einen 
Kommunikationsablauf relevanter Informationen und ggf. 
einer Tastatur zur Eingabe von Ziffern und Buchstaben und 
zur Auswahl von Menupunkten. 55 

Die Steuereinrichtung STE besteht im wesentlichen aus 
einem programmgesteuerten Mikrocontroler und die Verar- 
beitungseinrichtung VE aus einem digitalen Signalprozes- 
sor, wobei beide schreibend und lesend auf Speicherbau- 
steine SPE zugreifen konneh. Der Mikrocontroler steuert 60 
und kontrolliert alle wesentlichen Elemente und Funktionen 
des Kommunikationsendgerates KE und steuert den Kom- 
munikations- und Signalisierungsablauf. Dazu werden in 
Form von Programmdaten gespeicherte Steuerprozeduren 
aus den Spcichcrbaustcincn in den Mikrocontroler gclcscn 65 
und dort ausgefuhrt. Insbesondere die Verse tzung des Kom- 
munikationsendgerates KE in definierte Betriebszustande, 
das Ein- und Ausschalten bestimmter Hardwareelemente 



und die Benuizererkennung werden durch die Steuereinrich- 
tung STE gesteuert. 

In den fluchtigen oder nichtfiuchtigen Speicherbausteinen 
SPE sind die Programmdaten, die zur Steuerung des Kom- 
munikationsendgerates KE und des Komniunikationsab- 
laufs, insbesondere auch der Signalisierungsprozeduren be- 
notigt werden, Gerateinformationen, vom Nutzer eingege- 
bene Informationen, wahrend der Verarbeitung von Signa- 
len entstehende Informationen und Referenzdaten von Fin- 
gerabdruckmerkmalen, also Fingerabdruckinformationen 
von berechtigten Benutzern, abgespeichert. 

Bei einer Ausfuhrungsvariante der Erfindung sind diese 
Referenzdaten oder zumindest Teile dieser Referenzdaten 
auf dem Benutzerauthentifizierungsmodul SIM abgespei- 
chert. 

Handelt es sich bei dem Kommunikationsendgerat KE 
um ein Mobiltelefon, so kann die Benutzerauthentifizierung 
mittcls Gchcimzahl durch den Vcrglcich der crmittcltcn Fin- 
gerabdruckinformationen mit abgespeicherten Fingerab- 
druc kin formation ersetzt werden. Nach einer Ubermittlung 
entsprechender Authentifizierungsdaten zu zentralen Ein- 
richtungen des Mobilfunksystems wird das Mobiltelefon in 
das Mobilfunksystem eingebucht. 

Paten lanspriiche 

1. Verfahren zur Steuerung eines Gerates mittels Fin- 
gerabdruckinformationen, bei dem 

- Fingerabdruckinformationen (fe) eines Fingers 
ermittelt werden, 

- entsprechend unterschiedlichen Fingern einer 
Person unterschiedliche Fingerabdruckinforma- 
tionen (fl; f2; ... fn) gespeichert sind, denen je- 
weils eine Steuerprozedur (stpl; stp2; ... stpn) zu- 
geordnet ist, 

- die ermittelten Fingerabdruckinformationen 
(fe) mit unterschiedlichen gespeicherten Finger- 
abdruckinformationen (fl; f2; ... fn) verglichen 
werden, 

- bei einer einen vorgegebenen Schwellwert 
uberschreitenden Ahnlichkeit der ermittelten Fin- 
gerabdruckinformationen (fe) mit gespeicherten 
Fingerabdruckinformationen (f4) die diesen ge- 
speicherten Fingerabdruckinformationen (f4) zu- 
geordnete Steuerprozedur ausgelost wird. 

2. Verfahren nach Anspruch 1, bei dem das Gerat in 
unterschiedliche Betriebszustande versetzt werden 
kann, wobei gespeicherten Fingerabdruckinformatio- 
nen (fl; f2; ... fn) eine Steuerprozedur (stpl; stp2; ... 
stpn) zum Wechsel des Betriebszustandes zugeordnet 
ist. 

3. Verfahren nach einem der vorhergehenden Anspru- 
che, bei dem gespeicherten Fingerabdruckinformatio- 
nen (fl) eine Steuerprozedur (stpl) zur Durchfuhrung 
einer Benutzererkennung zugeordnet ist. 

4. Verfahren nach einem der vorhergehenden Ansprii- 
che, bei dem gespeicherten Fingerabdruckinformatio- 
nen (fl; f2; ... fn) Steuerprozeduren (stpl; stp2; ... stpn) 
zugeordnet sind, deren Auslosungen der Eingabe von 
Ziffern entsprechen. 

5. Verfahren nach einem der vorhergehenden Anspru- 
che, bei dem das Gerat in unterschiedliche Betriebszu- 
stande versetzt werden kann, wobei gespeicherten Fin- 
gerabdruckinformationen (fl; f2; ... fn) in unterschied- 
lichen Bctricbszustandcn unterschiedliche Steuerpro- 
zeduren (stpl; stp2; ... stpn) zugeordnet sind. 

6. Verfahren nach einem der vorhergehenden Ansprii- 
che, bei dem es sich bei dem Gerat um ein Kommuni- 
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kauonsendgerat handelt, wobei gespeicherten Finger- 
abdruckinforrnationen (fl; f2; ... fn) Steuerprozeduren 
(stpl; stp2; ... stpn) zugeordnel sind, deren Auslosun- 
gen der Eingabe von Wahlinfomiationen enLsprechen. 
7. Verfahren nach einem der vorhergehenden Ansprii- 5 
che, bci dcm cs sich bei dem Gerat urn ein Kommuni- 
kationscndgerat handelt, wobei gespeicherten Finger- 
abdruckintbrmauonen (fl; f2; ... fn) Steuerprozeduren 
(sipl; stp2; ... stpn) zugeordnel sind, deren Auslosun- 
gen Si^nalisicrungsprozeduren auslosen. to 
S. Anordnung zur Steuerung eines Cerates rnittels Fin- 
gerabdruckinformationen mit 

a) Miueln (SEN) zur Ennittlung von Fingcrab- 
druckinfonnationen (fe), 

b) Miueln (SPE) zur Speicherung unterschiedli- 15 
cher Finger einer Person entsprechender unter- 
schiedlicher Fingerabdruckinformationen (fl; f2; 

... fn), dcncn jcwcils cine Stcucrprozcdur (stpl; 
Mp2: ... sipn) zugeordnet ist, 

c Mineln (STE) zum Vergleich der ermittelten 20 
I lULvrubdruckinformationen (fe) mit unterschied- 
luhcn gespeicherten Fingerabdruckinformationen 
12; In), und 
■J i Mm id imS Hi) zur Auslosung der Steuerproze- 
.lur i Ni| U i. die den gespeicherten Fingerabdruck- 25 
irt.Tiu.iiifncn <f4) zugeordnet ist, deren Ahnlich- 
kt. ii mit » ten enni lichen Fingerabdruckinfonnatio- 
ih-n . ie cincn vorgegebenen Schwellwert uber- 
v,. I in- lie: 

*). \ivt.i nit £ r.K*h Anspruch 8, niit 30 
Mnicln iS'W.) zur Versetzung des Gerates in 
mi i et w Inct !l ichc Beiriebszustande, 

m t Mine In (SPE) zur Speicherung einer Steu- 
I sip I) zum Wechsel des Betriebszu- 

xi.ni.les 

10. Arvr.liu.nj: nach einem der Anspriiche 8 bis 9, mit 
Miueln (SI Mi i /ur Speicherung einer Steuerprozedur 
(sipSi /ur DiTchluhrung einer Benutzererkennung. 

11. An. Milium;* nach einem der Anspriiche 8 bis 10, 
mil Mitieln (SIM:) zur Speicherung von Steuerprozedu- 40 
rcn (stpl. Mp2. ... sipn), deren Auslosungen der Ein- 
gabe \»»n /ilicm cnlsprechen. 

12. An»»Mtu:ng nach einem der Anspriiche 8 bis 11, 
mil Miueln iSIM j zur Speicherung von Steuerprozedu- 
ren (stpl: \ip2; ... stpn), deren Auslosungen der Ein- 45 
gabc \»mi Wahlinformationen entsprechen. 

13. Ai* 'Mining nach einem der Anspriiche 8 bis 12, 
mil Mmeln (SIMi) zur Speicherung von Steuerprozedu- 
ren (si pi . Mp2: ... stpn), deren Auslosungen Signalisie- 
rungsprt veduren auslosen. 50 

14. MtihilieleltHi mil einer Anordnung nach einem der 
Anspriiche S bis 1 3. 
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